附件1：

项目概况

医院HIS、PACS等核心系统当前使用的为亚信安全防毒墙网络版软件，更换其他品牌需重新适配，可能导致业务中断（预估停机时间≥72小时），不符合《医疗卫生机构网络安全管理办法》中"最小影响"原则。为保证院内业务系统及办公正常、稳定地运转，确保院内网络的安全，现计划续用亚信安全防病毒软件系统。

二、需求汇总表

	序号
	标的名称
	计量

单位
	数量
	是否进口

	1
	亚信安全防毒墙网络版软件项目
	个
	500
	否


三、技术参数
 *1.管理：产品采用B/S架构，支持通过HTTPS方式登录管理控制台，管理控制台访问需进行加密访问；

2.产品必须自带数据库，安装后可以自行存储各类日志以及相关数据，同时也可以外接MSSQL数据库，保证数据存储的多样性；

▲3.为适应配置低的终端需求，不影响生产办公，终端在进行手动以及预设扫描时必须可以设置扫描时CPU占用比例，分高、中、低三个级别，低消耗下不得超过CPU使用率的20%；

4.支持系统：Windows：10&8&7& XP SP332位、11&10&8&7 SP1 & XP SP3 32位& XP SP2 64位

Windows Server：2003SP2 32/64 位、2008 R2 SP1&2012& 2012 R2&2016&2019 64位

Mac：MacOS11&MacOS12&MacOS13&MacOS14 x86_64

Mac：MacOS11&MacOS12&MacOS13&MacOS14 arm

Linux：UOS（版本1020-1050）桌面版操作系统x86_64、UOS（版本1020-1030）服务器版操作系统x86_64、UOS（版本1020-1050）桌面版操作系统arm64、UOS（版本1020-1030）服务器版操作系统arm64、UOS（版本1020-1040）桌面操作系统arm64 HUAWEI Kirin990 定制版UOS（版本1030）桌面版操作系统Mips、UOS 1020e 服务器版操作系统x86_64、UOS 1020e 服务器版操作系统arm64、银河麒麟（V10、V10 SP1）桌面版操作系统arm64、银河麒麟（V10、V10 SP1）服务器版操作系统arm64、银河麒麟（V10、V10 SP1）桌面版操作系统x86_64、银河麒麟（V10、V10 SP1）服务器版操作系统x86_64、麒麟V10 桌面版操作系统Mips、Redhat Enterprise Linux 6.0~8.2 64 位、CentOS 6.0~8.2 64位、ubuntu 16.04 桌面操作系统x86_64、ubuntu 18.04 桌面操作系统x86_64、ubuntu 20.04 桌面操作系统x86_64、SUSE 15 SP1 服务器版操作系统x86_64、SUSE 15 SP2 服务器版操作系统x86_64；

5.安全防护：产品能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等恶意威胁；

6.扫描策略必须至少包含清除、隔离、删除等处理措施，同时还应具备对病毒/恶意软件的不予处理（锁定）、更名等措施，以保证对于文件多种处理的可选择性；

7.至少支持云安全扫描和传统病毒码扫描两种运行方式；

8.支持全局可疑站点识别，监控可疑站点的连接，并提供记录或者阻止的处理措施；

9.防火墙：支持针对终端根据基于源IP（支持IPv6）、目的IP（支持IPv6）、源端口、目的端口、出站、入站等进行安全配置；

10.移动介质设备防护：支持对USB存储设备、光驱、网络驱动器的使用权限进行控制；

11.对非存储设备，如bluetooth、IEEE 1394接口、红外设备、调制解调器、PCMCIA卡等进行分项权限设置；

12.可对插入移动存储引导区或者移动设备的所有文件进行扫描设置；

13. web防护：具备Web信誉评估功能，包含HTTPS通信扫描，结合云安全架构自动识别并屏蔽恶意站点，阻止病毒自动更新；

14.客户端：客户端提供本地语言自适应功能，可以根据客户端系统语言变更操作语言，至少支持中文、英文语言；

*15.爆发阻止：具备病毒爆发防御功能。当最新病毒爆发时，可在病毒代码未完成之前自动对企业网络中的共享病毒传播端口进行关闭，切断病毒传播途径，预防最新病毒的攻击；

16.漏洞弱点扫描：支持CVE漏洞弱点扫描功能，及时防护经由网页/电子邮件下载的文档漏洞利用(CVE)；

*17.勒索软件防护：防毒墙网络版客户端能够恢复由勒索软件威胁加密的文件，阻止与勒索软件关联的进程，并防止遭受危害的可执行文件感染您的网络；

18.机器学习：具备机器学习能力，增加未知威胁的防御；

▲19.可疑文件提交：具备将可疑文件提交沙盒设备的联动能力，可自动提交可疑恶意文件，并可接收；

20.补丁防护接口：产品需具备补丁防护接口，必要时可外接补丁防护产品，提供漏洞防护能力。同时补丁防护及补丁更新功能和杀毒软件一体化，避免和第三方桌面管理软件冲突；

▲21.插件管理功能：产品需支持以插件方式集成亚信其他产品服务，实现平台化统一管理，并可提供集成接口和规范；

*22.厂商资质：当最新病毒爆发时，厂商必须提供应急技术支持，如电话、手机短信、邮件等方式。厂商和供应商可根据用户需求提供高级别的服务承诺，如大客户专署服务、主动式服务、快速响应服务、在线技术支持服务等，可提供5×8乃至7×24小时的专业防毒服务；

*23.供应商需提供产品生产厂商项目售后服务承诺函和项目授权。

商务要求

特定资格：生产厂商项目售后服务承诺函和项目授权；

2. 质保期:一年；

3. 交货时间：合同签订后20天内；

4. 需要实施该项目的人员数：2人。
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