附件1：

1、 项目概况
为了保障医院正常的运营秩序、保护患者和医护人员的人身安全以及医疗数据的安全，重庆市第十三人民医院计划采购一家供应商为医院网络安全服务。

2、 需求汇总表
	序号
	标的名称
	计量

单位
	数量
	是否进口

	1
	医院网络安全服务项目
	年
	2
	否


3、 项目技术基本要求
	序号
	要求
	具体内容

	1
	安全要求
	满足《网络安全法》《数据安全法》《个人信息保护法》及等级保护 2.0 三级等相关法律法规要求，提升医院网络安全防护能力

	2
	服务资质与能力要求


	1. 服务商须具备国家相关部门认可的网络安全服务资质（如安全集成服务资质、安全运维服务资质等），且近 3 年内无重大安全服务违约或违法记录。

2. 服务商须具备医疗行业网络安全服务经验（提供近 3 年同类医院服务案例，至少 3 个）。

3. 服务团队须符合本项目技术专家团队要求（具备网络、安全、医疗数据存储、业务数据库等疑难故障处理能力）

	3
	合规性要求


	1.  服务全过程须符合《网络安全法》《关键信息基础设施安全保护条例》《医疗卫生机构网络安全管理办法》等法律法规，及等级保护 2.0 三级、健康医疗数据安全相关标准要求。

2.  涉及医疗数据处理的服务（如数据资产梳理、核心数据保护等），须严格遵守患者隐私保护相关规定，严禁泄露、篡改或非法使用医疗数据。

	4
	保密要求
	1.  服务商须与医院签订《保密协议》，对服务过程中接触的医院医疗数据、业务信息、网络架构、安全策略等敏感信息严格保密，保密期限为服务期内及服务结束后 5 年。

2.  未经医院书面许可，服务商不得向任何第三方披露或用于其他用途，若发生信息泄露，须承担由此造成的全部法律责任及经济损失。

	5
	其他要求
	1.  服务商须为本项目建立专属服务沟通机制（如指定项目对接人、建立 7×24 小时服务热线），确保与医院的实时沟通。

2.  服务期内，医院有权根据实际需求调整部分服务内容（不改变核心服务范围），服务商须积极配合，且不得额外增加费用。

3.  服务商须提供服务期内的技术支持平台，便于医院实时查询服务进度、故障处理状态及历史记录。

4.  定期提供巡检报告，漏洞修复情况说明。

5.  定期对医院网络安全进行漏洞扫描。

6.  定期对安全设备进行特征库更新。


	服务内容
	服务频次

	1、 等级保护支持服务
	一年两次

	2、 医疗业务及网络安全架构梳理


	一年两次

	3、 日常安全运维服务
	安全巡检每月一次，日志审计每月一次，机房运维监护每月一次

	4、 攻击面管理和收敛服务
	每季度一次

	5、 漏洞管理服务
	每月一次

	6、 医疗业务防勒索及核心数据保护服务
	一年一次

	7、 事件精准化管理服务
	每月一次

	8、 安全加固服务
	不少于一年四次

	9、 应急响应服务
	不限次数

	10、 安全培训服务
	每季度一次

	11、 新系统上线安全检查服务
	不限次数

	12、 重保及护网服务
	不限次数

	13、 网络安全演练
	网络安全应急演练一年一次

网络安全攻防演练一年一次

	14、 其他服务（防火墙、日志审计、流量分析、设备维保）
	两年


服务内容及频次

设备清单

	序号
	名称
	品牌
	设备型号
	数量（台）
	用途

	1
	前置机防火墙
	深信服
	AF-1000-B1510
	1
	前置机服务器出口安全防护

	2
	互联网出口防火墙
	深信服
	AF-2000-B2130
	1
	互联网出口区域安全防护

	3
	日志审计
	深信服
	SIP-Logger-A600
	1
	收集保存重要设备日志

	4
	上网行为管理
	深信服
	AC-1000-B1300
	1
	互联网出口管控

	5
	内网流量分析
	深信服
	NTA-100-B620
	1
	分析内网区域流量，查看异常终端

	6
	前置机区域流量分析
	网御
	TD3000-GS-CS-M-PLUS
	1
	分析前置机区域流量，查看异常服务器

	7
	互联网区流量分析
	网御
	TD3000-GS-CS-M-PLUS
	1
	分析互联网区域流量，查看异常终端

	8
	卫生专线防火墙
	华为
	USG6300E
	1
	卫健委专线，区卫生专线，医保专线防火墙


四、项目商务基本要求
1. 服务期及服务地点
1.1服务期：本次采购服务期为2年。
1.2服务地点：重庆市第十三人民医院。
2.报价要求

本次报价需严格按照附表2《报价表》中所列项目进行报价，编制报价表。
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